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Аннотация. В статье рассматривается проблема выявления вредоносной информации в 

социальных сетях в условиях высокой скорости распространения пользовательского 

контента и роста информационных угроз. Обоснована целесообразность применения 

риск-ориентированного подхода, позволяющего учитывать не только факт наличия 

вредоносных признаков, но и степень потенциального негативного воздействия 

публикации. Рассмотрены ограничения традиционных методов выявления, основанных на 

бинарной классификации, и предложена концептуальная структура риск-

ориентированного анализа, включающая содержательные, контекстные и поведенческие 

признаки. Показано, что данный подход может повысить эффективность мониторинга, 

приоритизации и модерации опасного контента в социальных сетях.  

Ключевые слова: социальные сети, вредоносная информация, риск-ориентированный 

подход, выявление вредоносного контента, информационная безопасность, модерация 

контента. 

 

 

 

Введение. Социальные сети являются одной из основных сред 

распространения информации, оказывающей существенное влияние 

на общественное мнение, поведение пользователей и состояние 

информационной безопасности. Наряду с полезным контентом в 

них активно распространяется вредоносная информация, включая 

дезинформацию, манипулятивные сообщения, мошеннические 

публикации и иные материалы, способные вызывать негативные 

социальные последствия. Актуальность данной проблемы 

обусловлена не только наличием такого контента, но и высокой 

скоростью его распространения [1, 2]. 

Традиционные подходы к выявлению вредоносной информации 

в основном ориентированы на установление факта ее наличия. 
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Однако в современных условиях этого недостаточно, поскольку 

публикации различаются по степени потенциальной опасности, 

масштабу распространения и характеру возможного воздействия. 

В связи с этим возрастает значение риск-ориентированного 

подхода, позволяющего учитывать не только признаки 

вредоносности, но и уровень риска, связанный с публикацией 

[3]. 

Целью статьи является рассмотрение особенностей риск-

ориентированного подхода к выявлению вредоносной информации 

в социальных сетях и обоснование его применения в задачах 

информационной безопасности. Для достижения данной цели 

поставлены следующие задачи: проанализировать специфику 

вредоносной информации в социальных сетях, определить 

ограничения традиционных методов выявления, рассмотреть 

основные признаки оценки риска и предложить концептуальную 

структуру риск-ориентированного выявления вредоносного 

контента. 

Основная часть. Вредоносная информация в социальных сетях 

и ограничения традиционных подходов к ее выявлению. В условиях 

цифровизации социальные сети выступают не только как средство 

коммуникации, но и как канал оперативного распространения 

информации, способной оказывать значительное влияние на 

массовое сознание и поведение пользователей. Наряду с 

полезным контентом в таких платформах активно 

распространяется вредоносная информация, под которой в рамках 

данного исследования понимаются сведения, способные нанести 

ущерб личности, обществу или информационной среде. К подобной 

информации могут относиться ложные и искаженные сведения, 

манипулятивные публикации, провокационные сообщения, 

мошеннический контент, материалы, направленные на разжигание 

вражды, создание паники или дестабилизацию общественных 

процессов [3]. 

Особенность вредоносной информации в социальных сетях 

заключается в том, что она распространяется значительно 

быстрее, чем в традиционных медиа. Алгоритмы рекомендаций, 

высокий уровень вовлеченности пользователей, репосты, 

комментарии и другие механизмы платформ способствуют 

стремительному увеличению охвата публикаций. При этом 

вредоносный контент нередко маскируется под обычные новости, 

личные мнения, эмоциональные обращения или общественно 

значимые сообщения, что осложняет его своевременное 

выявление. Дополнительную сложность создает большое 

разнообразие форм представления такой информации, а также 

зависимость ее восприятия от контекста, аудитории и текущей 
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социальной ситуации [2]. 

Традиционные подходы к выявлению вредоносной информации, 

как правило, основываются на задаче бинарной классификации, 

в рамках которой публикация определяется как вредоносная или 

невредоносная. Подобный подход полезен на начальном этапе 

автоматизированного анализа, однако в современных условиях он 

уже не является достаточным. Прежде всего, бинарная 

классификация не отражает различия между уровнями опасности 

публикаций. Один материал может содержать отдельные признаки 

сомнительности, но не представлять значительной угрозы, тогда 

как другой способен быстро распространиться и вызвать 

существенные негативные последствия. Формальное отнесение 

обеих публикаций к одной категории не позволяет корректно 

определить приоритет реагирования [3, 4]. 

Еще одним ограничением традиционных методов является 

недостаточный учет факторов распространения и воздействия. 

Многие методы ориентированы преимущественно на анализ 

содержания текста, тогда как реальная опасность публикации 

определяется не только ее смыслом, но и характеристиками 

источника, аудиторией, скоростью распространения, числом 

реакций и общим контекстом размещения. В результате система 

может выявить потенциально вредоносный материал, но не дать 

ответа на вопрос, насколько срочно требуется вмешательство. 

Для задач информационной безопасности и модерации это 

является принципиально важным, поскольку ресурсы на проверку 

и реагирование обычно ограничены [4]. 

Таким образом, выявление вредоносной информации в 

социальных сетях требует перехода от простого факта 

обнаружения к более гибкому анализу, учитывающему степень 

потенциальной опасности публикации. Это создает основу для 

применения риск-ориентированного подхода, который позволяет 

не только идентифицировать подозрительный контент, но и 

определять уровень риска, связанный с его дальнейшим 

распространением и воздействием [5]. 

Риск-ориентированный подход к выявлению вредоносной 

информации в социальных сетях. Риск-ориентированный подход к 

выявлению вредоносной информации предполагает, что объектом 

анализа становится не только сам факт наличия опасных 

признаков в публикации, но и вероятная степень ее негативного 

воздействия. В данном контексте риск можно рассматривать как 

совокупность вероятности распространения вредоносной 

информации и тяжести возможных последствий, которые она 

способна вызвать. Такой подход позволяет перейти от 

формальной классификации к более содержательной оценке угрозы 
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и выстроить механизм приоритизации публикаций для 

последующего анализа, проверки и модерации [5, 6]. 

При оценке риска целесообразно учитывать несколько групп 

признаков. Первая группа связана с содержанием публикации. К 

ней относятся наличие ложных или манипулятивных утверждений, 

эмоционально окрашенной лексики, агрессивных или 

провокационных формулировок, призывов к определенным 

действиям, а также использование типичных языковых 

конструкций, характерных для вредоносного контента. Вторая 

группа признаков относится к контексту размещения. Здесь 

могут учитываться тема публикации, чувствительность 

рассматриваемого вопроса, общественная значимость 

обсуждаемого события, а также совпадение содержания с 

актуальными социальными или политическими процессами. Третья 

группа признаков связана с распространением и реакцией 

аудитории: скорость набора просмотров, число репостов, 

активность обсуждения, степень вовлеченности пользователей и 

иные показатели, указывающие на потенциал масштабного 

воздействия [5]. 

В рамках риск-ориентированного подхода может быть 

предложена следующая концептуальная структура выявления 

вредоносной информации. На первом этапе осуществляется сбор 

публикации и сопутствующих метаданных. На втором этапе 

проводится анализ содержания, направленный на выявление 

лексических, семантических и смысловых признаков 

потенциальной вредоносности. На третьем этапе анализируется 

контекст публикации, включая характеристики источника, 

особенности распространения и реакцию аудитории. На четвертом 

этапе осуществляется интегральная оценка риска, при которой 

учитывается совокупность содержательных, контекстных и 

поведенческих признаков. На завершающем этапе публикация 

относится к определенному уровню риска, например низкому, 

среднему или высокому [5]. Для наглядного представления 

предложенного подхода на рис. 1 показаны основные этапы риск-

ориентированного выявления вредоносной информации в 

социальных сетях. 

 
Рисунок 1 

Этапы риск-ориентированного выявления вредоносной информации в 

социальных сетях 
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Такое разграничение позволяет повысить эффективность 

системы реагирования. Публикации с низким уровнем риска могут 

направляться на дополнительный мониторинг, материалы со 

средним уровнем риска – на приоритетную экспертную проверку, 

а публикации с высоким уровнем риска – на срочную модерацию 

и оперативное реагирование. Практическая ценность данного 

подхода заключается в том, что он позволяет рационально 

распределять ресурсы, снижать нагрузку на модераторов и 

повышать вероятность своевременного выявления наиболее 

опасного контента [6]. Содержание уровней риска и 

соответствующие меры реагирования могут быть представлены в 

виде табл. 1. 

 

Таблица 1 
Уровни риска вредоносной информации и приоритет реагирования 

Уровень 

риска 

Характеристика публикации Приоритет реагирования 

Низкий Публикация содержит отдельные 

сомнительные признаки, однако не 

демонстрирует высокого 

потенциала распространения или 

значительного негативного 

воздействия 

Мониторинг и 

дополнительное 

наблюдение 

Средний Публикация содержит признаки 

вредоносности и обладает 

потенциалом дальнейшего 

распространения среди 

пользователей 

Приоритетная проверка и 

экспертная оценка 

Высокий Публикация имеет выраженные 

признаки вредоносности, быстро 

распространяется или способна 

вызвать существенные негативные 

последствия 

Срочная модерация и 

оперативное 

реагирование 

 

Таким образом, риск-ориентированный подход представляет 

собой более гибкую и адаптивную модель выявления вредоносной 

информации в социальных сетях по сравнению с традиционной 

бинарной классификацией. Его применение позволяет учитывать 

не только содержательные характеристики публикации, но и 

реальный потенциал ее негативного воздействия, что особенно 

важно в условиях высокой скорости информационного обмена и 

масштабности цифровых платформ [6]. 

Заключение. В статье рассмотрены особенности выявления 

вредоносной информации в социальных сетях и обоснована 

целесообразность применения риск-ориентированного подхода в 

данной области. Показано, что традиционные методы, основанные 

преимущественно на бинарной классификации контента, не в 
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полной мере учитывают различия в степени опасности 

публикаций, масштабе их распространения и возможных 

последствиях для пользователей и информационной среды. В 

связи с этим возникает необходимость перехода к более гибким 

моделям анализа, позволяющим оценивать не только наличие 

признаков вредоносности, но и уровень риска. 

Риск-ориентированный подход дает возможность учитывать 

совокупность содержательных, контекстных и поведенческих 

признаков публикации, а также выстраивать приоритизацию 

реагирования в зависимости от степени потенциальной угрозы. 

Его применение позволяет повысить эффективность мониторинга 

и модерации контента, а также сделать процессы выявления 

вредоносной информации более обоснованными с точки зрения 

задач информационной безопасности. 

Перспективы дальнейших исследований связаны с разработкой 

формализованной системы критериев оценки риска, уточнением 

набора наиболее значимых признаков вредоносного контента и 

последующей апробацией предложенного подхода на реальных 

данных социальных сетей. Это позволит перейти от 

концептуального уровня к созданию более точных и practically 

oriented методов выявления вредоносной информации. 
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