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Аннотация. В статье рассматриваются современные методы биометрической 

аутентификации и анализируется их устойчивость к актуальным угрозам информационной 

безопасности. Приводится классификация биометрических методов и основных типов 

атак, направленных на компрометацию биометрических систем. Выполняется 

сравнительный анализ устойчивости различных видов биометрии к атакам подмены, 

повторного воспроизведения, компрометации биометрических шаблонов и атакам с 

использованием технологий искусственного интеллекта. Отдельное внимание уделяется 

ограничениям биометрических методов и направлениям повышения их устойчивости в 

условиях роста киберугроз.  
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Введение 

В условиях цифровой трансформации и широкого 

распространения удалённого доступа к информационным ресурсам 

вопросы надежной аутентификации пользователей приобретают 

особую актуальность. Традиционные методы аутентификации, 

основанные на паролях и PIN-кодах, демонстрируют низкую 

устойчивость к современным угрозам, таким как фишинг, подбор 

учетных данных и компрометация баз данных. В связи с этим 

биометрическая аутентификация рассматривается как 

перспективная альтернатива, обеспечивающая более высокий 

уровень удобства и потенциальной безопасности. Целью данной 

статьи является исследование устойчивости биометрических 

методов аутентификации в условиях современных угроз 

информационной безопасности и выявление их ключевых 

уязвимостей. 
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Классификация методов биометрической аутентификации 

Биометрическая аутентификация основана на использовании 

уникальных характеристик человека, которые могут быть 

измерены, оцифрованы и использованы для подтверждения 

личности. В зависимости от природы используемых признаков 

биометрические методы принято разделять на физиологические и 

поведенческие. Такое разделение позволяет систематизировать 

подходы к аутентификации и более точно оценить их надежность, 

устойчивость к атакам и практическую применимость в 

информационных системах различного уровня. Физиологические 

методы опираются на относительно стабильные физические 

характеристики человека, тогда как поведенческие методы 

анализируют динамические особенности его действий. 

Физиологическая биометрия использует анатомические и 

физиологические особенности человека, которые, как правило, 

сохраняются на протяжении длительного времени. Наиболее 

распространёнными примерами таких характеристик являются 

отпечатки пальцев, изображение лица, радужная оболочка глаза, 

а также геометрические параметры руки и ладони. Эти признаки 

отличаются высокой уникальностью и удобством получения, что 

обусловило их широкое распространение в системах контроля 

доступа, мобильных устройствах и банковских сервисах [1].  

 

 
Рисунок 1 

Пример физиологического метода биометрической аутентификации 

 

Поведенческая биометрия основана на анализе динамических 

характеристик поведения пользователя, формируемых в процессе 

взаимодействия с техническими средствами. В отличие от 

физиологических признаков, поведенческие характеристики не 

являются статичными и зависят от множества факторов, включая 

эмоциональное состояние, уровень усталости и внешние условия. 

К наиболее распространённым поведенческим методам относятся 

голосовая аутентификация, анализ динамики клавиатурного 
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ввода, распознавание рукописной подписи и анализ походки. 

Голосовая биометрия использует тембр, интонацию и 

спектральные характеристики речи, тогда как динамика 

клавиатурного ввода оценивает скорость и ритм нажатия клавиш. 

Подпись и походка представляют собой сложные поведенческие 

паттерны, воспроизведение которых требует значительных усилий 

со стороны злоумышленника [2]. 

 

 
Рисунок 2 

Пример поведенческого метода биометрической аутентификации 

 

Для наглядного сопоставления физиологических и 

поведенческих методов биометрической аутентификации 

целесообразно использовать сводную таблицу, отражающую их 

ключевые свойства. 

 

Таблица 1 
 Сравнение физиологических и поведенческих методов  

Критерий 
Физиологические 

методы 
Поведенческие методы 

Стабильность 

признака 

Высокая  Средняя 

Зависимость от 

состояния 

пользователя 

Низкая  Высокая 

Устойчивость к 

spoofing-атакам 

Средняя  Средняя 

Удобство 

использования 

Высокое Высокое  

Риск компрометации 

шаблона 

Высокий  Средний 

Адаптивность к 

изменениям 

Низкая  Высокая 
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Анализ данных, представленных в таблице, позволяет 

выявить ключевые различия между физиологическими и 

поведенческими методами биометрической аутентификации. Одним 

из основных отличий является стабильность биометрического 

признака. Физиологические характеристики, такие как отпечатки 

пальцев или радужная оболочка глаза, остаются практически 

неизменными на протяжении длительного времени, что 

обеспечивает высокую повторяемость результатов 

аутентификации. В то же время поведенческие признаки обладают 

лишь средней стабильностью, поскольку зависят от текущего 

состояния пользователя и условий окружающей среды [3]. 

Зависимость от состояния пользователя является 

характерной особенностью поведенческой биометрии. 

Эмоциональное состояние, уровень усталости или стресс могут 

существенно повлиять на параметры голоса, ритм клавиатурного 

ввода или подпись, что может привести к увеличению числа 

ложных отказов в доступе. Физиологические методы, напротив, 

менее чувствительны к подобным факторам, что положительно 

сказывается на их надежности. С точки зрения устойчивости к 

spoofing-атакам обе группы методов демонстрируют сопоставимый 

средний уровень защиты. Это связано с тем, что как 

физиологические, так и поведенческие признаки могут быть 

подделаны при отсутствии дополнительных механизмов защиты, 

таких как определение живости или анализ контекста 

аутентификации. 

Современные угрозы биометрическим системам 

Современные биометрические системы аутентификации 

функционируют в условиях постоянно усложняющегося ландшафта 

киберугроз. Атаки могут быть направлены как на физический 

уровень системы, включая сенсоры и устройства захвата 

биометрических данных, так и на программный уровень, 

охватывающий алгоритмы обработки, хранения и сопоставления 

биометрических шаблонов. Комплексный характер угроз требует 

детального анализа основных типов атак, наиболее часто 

применяемых в отношении биометрических систем. 

Атаки представления, также известные как spoofing-атаки, 

предполагают использование злоумышленником поддельных или 

искусственно созданных биометрических образцов с целью обмана 

системы аутентификации. В качестве таких образцов могут 

применяться фотографии высокого разрешения, трёхмерные маски, 

силиконовые или желатиновые слепки отпечатков пальцев, а 

также заранее записанные или синтезированные аудиофайлы 

голоса [4]. 

Replay-атаки основаны на повторном воспроизведении ранее 
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перехваченных биометрических данных или шаблонов, 

используемых в процессе аутентификации. В отличие от 

spoofing-атак, которые направлены на сенсорный уровень, 

replay-атаки чаще реализуются на сетевом или программном 

уровне системы. 

 

 
Рисунок 3 

Пример атаки представления на биометрические системы 

 

Компрометация биометрических шаблонов представляет собой 

одну из наиболее критичных угроз для биометрических систем. 

В отличие от паролей или токенов, биометрические данные 

являются неотъемлемыми характеристиками человека и не 

подлежат замене в случае утечки. Получив доступ к базе 

биометрических шаблонов, злоумышленник может использовать их 

для несанкционированного доступа, подмены личности или 

создания поддельных биометрических образцов. 

 

 
Рисунок 4 

Атака с использованием ИИ и deepfake-технологий 

 

Последствия утечки биометрических данных носят 

долгосрочный характер и затрагивают не только конкретную 

информационную систему, но и другие сервисы, использующие 
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аналогичные биометрические признаки. Данная угроза 

существенно повышает требования к защите хранилищ 

биометрических данных и методам их обработки. Генеративные 

нейронные сети способны воспроизводить мимику, артикуляцию и 

интонационные особенности конкретного человека, что делает 

такие атаки особенно опасными для систем распознавания лица 

и голосовой аутентификации. В условиях массового 

распространения открытых инструментов генерации deepfake-

контента традиционные биометрические алгоритмы все чаще 

оказываются неспособными отличить подлинный биометрический 

сигнал от синтетического [5]. 

 

Таблица 2 
Основные угрозы биометрическим системам аутентификации 

Тип атаки Уровень 

воздействия 

Основная цель Потенциальные 

последствия 

Spoofing  Сенсорный  Обман системы Несанкционированный 

доступ 

Replay Сетевой / 

программный 

Повтор 

аутентификации 

Обход механизмов 

защиты 

Компрометация 

шаблонов 

Хранилище 

данных 

Кража 

биометрии 

Долговременная 

утрата доверия 

AI / Deepfake Алгоритмический

  

Имитация 

личности  

Масштабируемые атаки 

 

Представленная таблица обобщает основные типы атак на 

биометрические системы аутентификации и позволяет 

проанализировать их с точки зрения уровня воздействия, целей 

злоумышленника и возможных последствий для информационной 

безопасности. Такой подход обеспечивает комплексное понимание 

природы угроз и их влияния на различные компоненты 

биометрических систем. Spoofing-атаки воздействуют 

преимущественно на сенсорный уровень системы и направлены на 

обман механизмов захвата биометрических данных. Использование 

поддельных биометрических образцов позволяет злоумышленнику 

выдать себя за легитимного пользователя, что в большинстве 

случаев приводит к несанкционированному доступу к защищённым 

ресурсам.  

Анализ устойчивости биометрических методов к атакам 

Сравнительный анализ биометрических методов 

аутентификации показывает, что уровень их устойчивости к 

современным угрозам существенно различается и зависит как от 

природы используемого биометрического признака, так и от 

архитектуры конкретной системы. Ни один из существующих 

методов не обеспечивает абсолютной защиты, что обусловливает 
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необходимость комплексной оценки рисков при их внедрении [6]. 

Методы аутентификации по отпечаткам пальцев являются 

одними из наиболее распространённых, однако демонстрируют 

лишь средний уровень устойчивости к spoofing-атакам. 

Современные технологии позволяют создавать высококачественные 

слепки отпечатков, способные обмануть сенсоры при отсутствии 

механизмов определения живости. Системы распознавания лица 

характеризуются повышенной уязвимостью к атакам представления 

и атакам с использованием deepfake-технологий. Использование 

фотографий, видеозаписей или синтетически сгенерированных 

изображений позволяет злоумышленникам обходить системы, не 

оснащённые многоуровневыми механизмами проверки подлинности.  

 

 
Рисунок 5 

Пример уязвимости биометрических методов 

 

Методы распознавания радужной оболочки глаза считаются 

одними из наиболее устойчивых физиологических биометрических 

подходов. Это объясняется высокой энтропией биометрического 

признака и сложностью его точного воспроизведения. 

Использование специализированных сенсоров и инфракрасного 

излучения существенно снижает вероятность успешных spoofing-

атак. Тем не менее такие системы требуют более сложной 

инфраструктуры и обладают меньшей универсальностью.  

Ограничения биометрической аутентификации 

Несмотря на активное внедрение биометрических методов 

аутентификации в информационные системы различного 

назначения, данные технологии обладают рядом фундаментальных 

ограничений, которые существенно влияют на их практическую 

применимость и уровень безопасности. Учет этих ограничений 

является необходимым условием при проектировании и 

эксплуатации биометрических систем в условиях современных 

угроз. Одним из ключевых недостатков биометрической 
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аутентификации является невозможность замены биометрических 

данных в случае их компрометации. В отличие от паролей или 

криптографических ключей, биометрические характеристики 

являются неотъемлемыми свойствами человека и не подлежат 

изменению. Утечка биометрических шаблонов может привести к 

долгосрочным последствиям, включая повторное использование 

скомпрометированных данных в других системах и невозможность 

восстановления доверия к биометрической аутентификации как 

методу защиты. Существенным ограничением биометрических 

систем является вероятность ложных срабатываний, 

характеризуемая показателями FAR (False Acceptance Rate) и 

FRR (False Rejection Rate). Точность биометрической 

аутентификации также существенно зависит от качества 

используемых сенсоров и условий захвата данных. Загрязнение 

сенсоров, изменения освещённости, фоновые шумы или физические 

повреждения устройств могут негативно повлиять на качество 

биометрических образцов. Это особенно актуально для систем 

распознавания лица и голоса, работающих в неконтролируемой 

среде. 

Заключение 

В рамках данной работы было проведено комплексное 

исследование устойчивости биометрических методов 

аутентификации в условиях современных угроз информационной 

безопасности. Рассмотрены основные классы биометрических 

методов, выполнена их классификация и проанализированы 

актуальные типы атак, направленные на компрометацию 

биометрических систем на сенсорном, программном и 

алгоритмическом уровнях. 

Результаты исследования показали, что биометрические 

методы аутентификации, несмотря на их очевидные преимущества, 

такие как удобство использования и потенциально высокая 

точность идентификации, не обеспечивают абсолютной защиты при 

использовании в изолированном виде. Каждый из рассмотренных 

методов обладает специфическими уязвимостями, которые могут 

быть использованы злоумышленниками при отсутствии 

дополнительных защитных механизмов. Наиболее уязвимыми 

оказались системы, использующие одиночные биометрические 

признаки без механизмов определения живости и многофакторной 

проверки.  

Полученные результаты подтверждают необходимость 

дальнейших научных исследований, направленных на разработку 

устойчивых архитектур биометрических систем, повышение 

интерпретируемости алгоритмов биометрического распознавания 

и адаптацию защитных механизмов к быстро развивающимся 
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угрозам. Практическая значимость работы заключается в 

возможности использования представленных выводов и 

рекомендаций при проектировании и внедрении биометрических 

систем аутентификации в корпоративных, банковских и 

государственных информационных системах. 
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