
 
 
 

 

INFORMATION AND WEB TECHNOLOGIES 

234 

 

This work is distributed under the terms of the Creative 
Commons Attribution-ShareAlike 4.0 International License 

(https://creativecommons.org/licenses/by-sa/4.0/). 

Proceedings of the 9th International 
Scientific and Practical Conference 
«Scientific Goals and Purposes  
in XXI Century»  
 

(December 19-20, 2025).  
Seattle, USA 

 
 

No 
276 

 DOI 10.51582/interconf.19-20.12.2025.022 

 

Роль социальных сетей в 

распространении и выявлении 

фишинговых кампаний 

 
Жакупжанова Анель Амангелдыкызы1 

 

 
1 студент II курса магистратуры; 

Казахский национальный исследовательский технический университет имени К.И. Сатпаева; 

Республика Казахстан 

 

 

 

 

Аннотация. 
Статья посвящена анализу фишинга в цифровой среде с акцентом на социальные сети как ключевой 

канал распространения атак. Рассматривается эволюция методов фишинга – от Email-рассылок до 

визуально убедительных сценариев, встроенных в архитектуру платформ с высокой 

вовлечённостью. Приведены примеры реальных кампаний, включая использование дипфейков, 

фальшивых брендов и таргетированной рекламы. Особое внимание уделено платформам с повышенным 

риском (Facebook, Instagram, Telegram, TikTok) и психологическим аспектам: доверие к 

контенту, эффект социальной доказательности, эмоциональное давление. В аналитической части 

описаны методы выявления фишинга через краулинг, API и мониторинг открытых данных, а также 

применение NLP для анализа тональности, ключевых слов и повторов. Рассматриваются ML-

алгоритмы, включая логистическую регрессию, деревья решений, нейросети и ансамблевые модели. 

Делается вывод о необходимости междисциплинарного подхода, автоматизации и интеграции с 

системами Threat Intelligence.  
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Введение. В последние годы фишинговые атаки приобрели 

беспрецедентный масштаб, став одной из самых распространённых 

форм киберугроз. Их успех во многом обусловлен активным 

использованием социальных сетей – платформ, которые 

изначально предназначались для общения и обмена информацией, 

но всё чаще становятся инструментом злоумышленников. 

Благодаря широкому охвату аудитории, возможностям таргетинга 

и доверительному характеру взаимодействий, социальные сети 

превратились в удобную среду для распространения фишинговых 

кампаний. 

Однако, помимо риска, социальные сети предоставляют и 

уникальные возможности для противодействия фишингу. Огромные 

объёмы открытых данных, доступных на этих платформах, 

позволяют исследователям и специалистам по кибербезопасности 

выявлять подозрительные активности, анализировать 

поведенческие паттерны и отслеживать распространение 

вредоносного контента. 

Цель данной статьи – исследовать двойственную роль 

социальных сетей в контексте фишинга: с одной стороны, как 

каналов распространения атак, а с другой – как источников 

данных для их обнаружения и анализа. В рамках работы 

рассматриваются современные подходы к выявлению фишинговых 

угроз, включая методы открытой разведки (OSINT), обработку 

естественного языка (NLP) и социальные вычисления, 

позволяющие моделировать и анализировать цифровое поведение 

пользователей. 

1. Фишинг и его эволюция в цифровой среде. 

Фишинг – это форма кибермошенничества, при которой 

злоумышленники пытаются обманным путём получить 

конфиденциальную информацию пользователей, такую как логины, 

пароли, банковские реквизиты или персональные данные. 

Основной механизм фишинга – социальная инженерия, 

направленная на создание доверия и побуждение к выполнению 

вредоносных действий, например, переходу по ссылке или 

загрузке файла. С развитием цифровых коммуникаций фишинг 

значительно эволюционировал, адаптируясь к новым каналам и 

платформам. Сегодня можно выделить несколько основных 

разновидностей: 

Почтовый фишинг (Email Phishing) – это классическая форма 
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атаки, при которой жертве отправляется электронное письмо, 

маскирующееся под сообщение от доверенного источника (банк, 

сервис, коллега). Цель – заставить пользователя перейти по 

вредоносной ссылке или открыть заражённое вложение. 

Смишинг или SMS-фишинг (SMS Phishing / Smishing) – это 

атака через текстовые сообщения, часто с использованием 

срочных уведомлений («ваш счёт заблокирован», «подтвердите 

транзакцию») и ссылок на фальшивые сайты. 

Вишинг или голосовой фишинг (Voice Phishing / Vishing) – 

это фишинг по телефону, где злоумышленник выдаёт себя за 

представителя организации (службы безопасности, техподдержки) 

и убеждает жертву раскрыть личные данные или совершить перевод 

средств. 

Фишинг в социальных сетях – всё более распространённая 

форма, при которой вредоносные ссылки распространяются через 

фальшивые аккаунты, комментарии, личные сообщения или даже 

рекламные объявления. Особую опасность представляют атаки, 

маскирующиеся под вирусные тренды, розыгрыши или официальные 

страницы брендов. 

Эволюция фишинга отражает не только технический прогресс, 

но и растущую психологическую изощрённость атак. Современные 

кампании всё чаще используют персонализированные подходы, 

мультимедийные элементы и поведенческие триггеры, что делает 

их труднее распознаваемыми для обычных пользователей. 

Трансформация методов атак с учётом появления социальных 

сетей. Появление и массовое распространение социальных сетей 

радикально изменило ландшафт фишинговых атак. Если ранее 

злоумышленники были ограничены каналами электронной почты и 

телефонной связи, то теперь они получили доступ к платформам, 

где пользователи добровольно делятся личной информацией, 

активно взаимодействуют с контентом и часто теряют 

бдительность в неформальной среде. Эта трансформация 

затронула несколько ключевых аспектов: 

Персонализация атак. Социальные сети предоставляют 

злоумышленникам богатые источники данных: интересы, круг 

общения, поведенческие паттерны. Это позволяет создавать 

высоко таргетированные фишинговые сообщения, имитирующие 

стиль общения жертвы или её знакомых. 

Автоматизация и масштабирование. С помощью ботов и 

фальшивых аккаунтов фишинговые кампании могут охватывать 
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тысячи пользователей одновременно. Автоматизированные 

сценарии позволяют быстро распространять вредоносные ссылки 

через комментарии, личные сообщения и даже рекламные 

объявления. 

Социальное доверие как уязвимость. Пользователи склонны 

доверять контенту, исходящему от друзей, популярных блогеров 

или официальных страниц брендов. Злоумышленники активно 

эксплуатируют это доверие, создавая фальшивые профили и 

подделывая визуальный стиль известных компаний. 

Мультимедийные элементы. В отличие от текстовых Email-

сообщений, фишинг в соцсетях часто включает изображения, 

видео, интерактивные формы и QR-коды, что делает атаки более 

убедительными и сложными для автоматического распознавания. 

Вирусное распространение. Некоторые фишинговые схемы 

используют механизмы репостов, челленджей и розыгрышей, чтобы 

побудить пользователей самостоятельно распространять 

вредоносный контент, не осознавая его опасности. 

Таким образом, социальные сети не только расширили 

арсенал фишинговых инструментов, но и усложнили задачу их 

обнаружения. Атаки стали более гибкими, визуально 

правдоподобными и социально адаптированными, что требует 

новых подходов к мониторингу и анализу угроз [1]. 

Примеры фишинговых атак через социальные сети. 

Во время подготовки к Олимпийским играм 2024 года в Париже 

была зафиксирована масштабная фишинговая кампания, получившая 

название Ticket Heist. Группа восточноевропейских 

киберпреступников создала более 700 фальшивых доменов, 

визуально неотличимых от официальных сайтов по продаже 

билетов. Распространение вредоносных ссылок велось через 

таргетированную рекламу в социальных сетях, массовые Email-

рассылки и SEO-оптимизацию. По оценкам, пострадало около 180 

000 человек, а общий ущерб превысил 15 миллионов евро. 

В 2025 году наблюдается новая волна фишинга, связанная с 

использованием нейросетей и дипфейков. Мошенники начали 

активно применять ИИ-ботов, способных вести переписку, 

имитируя реальных людей – особенно в сферах онлайн-знакомств 

и инвестиционных предложений. Аудиосообщения и видео с 

поддельными лицами усиливают эффект доверия, вовлекая жертв 

в сценарии типа Pig Butchering, где человек постепенно 

втягивается в «финансовые отношения» и теряет крупные суммы. 
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Платформы с высокой степенью доверия, такие как Instagram 

и LinkedIn, также стали популярными каналами для фишинга. 

Злоумышленники распространяют вредоносные ссылки через 

фальшивые аккаунты, комментарии и личные сообщения, имитируя 

официальные страницы брендов или HR-менеджеров. Цель таких 

атак – кража учётных данных, доступ к корпоративным системам 

и компрометация профессиональных сетей. Эти кейсы 

демонстрируют, что социальные сети превратились не просто в 

каналы доставки, а в полноценную среду для построения сложных, 

визуально убедительных и психологически адаптированных 

фишинговых сценариев [2-3]. 

2. Социальные сети как канал распространения фишинга. 

Социальные сети стали неотъемлемой частью цифровой жизни, 

предоставляя пользователям удобные каналы общения, обмена 

контентом и доступа к информации. Однако именно эти 

преимущества превратили платформы в эффективные инструменты 

для распространения фишинговых атак. Злоумышленники 

используют особенности алгоритмов, визуального доверия и 

социальной динамики, чтобы внедрять вредоносный контент и 

манипулировать поведением пользователей. 

Фейковые аккаунты. Один из самых распространённых 

механизмов – создание фальшивых профилей, имитирующих 

известных личностей, бренды или друзей жертвы. Такие аккаунты 

могут использовать украденные фотографии, правдоподобные 

биографии и даже вести активную переписку. Цель – вызвать 

доверие и побудить пользователя перейти по вредоносной 

ссылке, загрузить файл или предоставить личные данные. 

Некоторые кампании используют автоматизированные боты для 

массового создания и управления такими аккаунтами. 

Рекламные объявления. Платные рекламные инструменты 

социальных платформ позволяют злоумышленникам таргетировать 

аудиторию по интересам, географии и поведению. Фишинговые 

объявления часто маскируются под акции, розыгрыши, 

инвестиционные предложения или обновления безопасности. 

Благодаря визуальной привлекательности и алгоритмическому 

продвижению такие объявления могут охватить тысячи 

пользователей за короткое время. 

Комментарии и упоминания. Фишинговые ссылки активно 

распространяются через комментарии под популярными постами, 

особенно в аккаунтах знаменитостей, брендов или новостных 
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страниц. Злоумышленники используют тактику «социального 

шума», размещая сотни однотипных сообщений с призывами 

перейти по ссылке или «проверить аккаунт». Иногда комментарии 

оформляются как предупреждения от «службы поддержки», что 

усиливает эффект доверия. 

Личные сообщения. Фишинг через личные сообщения особенно 

опасен, поскольку воспринимается как прямое и персональное 

общение. Злоумышленники могут выдавать себя за знакомых, 

коллег или представителей компаний, отправляя ссылки на 

фальшивые сайты, формы входа или вредоносные вложения. В 

некоторых случаях используются сценарии романтического 

обмана, инвестиционных предложений или срочных просьб о 

помощи. 

Эти механизмы демонстрируют, как социальные сети 

превращаются в гибкую и масштабируемую инфраструктуру для 

фишинговых кампаний, где каждый элемент – от визуального 

контента до алгоритмов вовлечения – может быть использован в 

целях обмана. 

Платформы с повышенным риском и психологические аспекты 

фишинга. 

Социальные сети – это не просто каналы коммуникации, а 

сложные экосистемы, формирующие поведение, восприятие и 

доверие пользователей. Некоторые платформы обладают особенно 

высоким риском с точки зрения фишинга, благодаря своей 

структуре, аудитории и алгоритмам распространения контента. 

К ним относятся Facebook, Instagram, Telegram и TikTok – 

каждая из которых предоставляет уникальные возможности для 

злоумышленников. 

Facebook остаётся одной из крупнейших социальных сетей с 

широкой возрастной аудиторией и развитой экосистемой групп, 

мероприятий и рекламных инструментов. Это делает платформу 

привлекательной не только для пользователей, но и для 

злоумышленников. Фишинговые атаки здесь часто реализуются 

через фальшивые страницы брендов, приглашения в группы и 

поддельные события, имитирующие официальные акции. 

Вредоносные ссылки распространяются через комментарии, личные 

сообщения и даже спонсируемые посты, а высокий уровень доверия 

к контенту от «друзей» и «знакомых» значительно повышает 

уязвимость пользователей. 

Instagram, благодаря своей визуальной природе, 
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предоставляет злоумышленникам богатые возможности для 

создания правдоподобных фишинговых сценариев. Фальшивые 

аккаунты брендов, блогеров и магазинов используют графику, 

логотипы и сторис, чтобы имитировать официальные страницы и 

вызывать доверие. Часто применяются розыгрыши, скидки и 

«подарки», ведущие на фальшивые сайты, где пользователю 

предлагается ввести личные данные. Визуально привлекательный 

контент, сопровождаемый большим числом лайков и комментариев, 

воспринимается как достоверный, что снижает критичность 

восприятия и повышает риск вовлечения. 

Telegram сочетает в себе функции мессенджера и платформы 

для каналов, групп и ботов, что делает его особенно удобным 

для скрытого распространения фишинга. Злоумышленники создают 

фальшивые каналы, визуально идентичные официальным, и 

используют автоматизированных ботов для рассылки вредоносных 

сообщений при вступлении новых участников. Часто применяются 

инвестиционные схемы, криптовалютные предложения и обращения 

от имени «техподдержки», побуждающие пользователя перейти по 

ссылке и ввести конфиденциальные данные. Анонимность и 

отсутствие централизованной модерации делают Telegram 

особенно уязвимым для масштабных фишинговых кампаний. 

TikTok, как платформа коротких видео с высокой 

вовлечённостью, представляет собой уникальную среду для 

распространения фишинга в визуально-игровом формате. 

Злоумышленники используют видео с QR-кодами, ссылки в 

описании и комментарии, чтобы направить пользователей на 

внешние ресурсы. Часто применяются вирусные тренды, челленджи 

и розыгрыши, которые маскируют вредоносный характер контента. 

Молодая аудитория и быстрое потребление информации 

способствуют снижению критичности восприятия, что делает 

TikTok благоприятной средой для эмоционально ориентированных 

фишинговых сценариев [4-5]. 

3. Выявление фишинга через анализ социальных данных. 

В условиях стремительного роста фишинговых атак особую 

значимость приобретает анализ цифровых следов, оставляемых 

пользователями и злоумышленниками в социальных сетях. 

Платформы, такие как Facebook, Instagram, Telegram и TikTok, 

генерируют огромные объёмы открытых данных, которые могут 

быть использованы для выявления подозрительной активности, 

распознавания вредоносных паттернов и построения моделей 
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поведения. 

Одним из ключевых методов сбора информации является 

краулинг – автоматизированный обход страниц, профилей и 

публикаций с целью извлечения текстового и визуального 

контента. Краулинг позволяет систематически собирать данные 

о комментариях, описаниях, ссылках, хэштегах и других 

элементах, которые могут указывать на фишинговую активность. 

Особенно полезен этот подход при мониторинге массовых 

кампаний, где вредоносные сообщения распространяются через 

сотни аккаунтов и постов. 

Другим важным инструментом является использование API 

(Application Programming Interface) – официальных интерфейсов 

доступа к данным платформ. Через API можно получать 

структурированную информацию о публикациях, реакциях, 

упоминаниях и сетевых связях между пользователями. Это даёт 

возможность отслеживать распространение фишинговых ссылок, 

выявлять аномальные всплески активности и анализировать 

вовлечённость аудитории. Однако доступ к API часто ограничен 

политикой конфиденциальности и требует соблюдения условий 

использования данных. 

Мониторинг публичных постов и комментариев – ещё один 

эффективный способ выявления фишинга. В открытых сообществах, 

группах и под популярными публикациями злоумышленники часто 

размещают вредоносные ссылки, маскируя их под акции, 

розыгрыши или техническую поддержку. Анализ текстов 

комментариев с использованием методов обработки естественного 

языка (NLP) позволяет выявлять типичные фразы, эмоциональные 

триггеры и шаблоны, характерные для фишинговых сообщений. 

Важно отметить, что сбор и анализ социальных данных 

требует соблюдения этических норм и правовых ограничений. 

Использование открытых источников должно быть прозрачным, а 

обработка персональной информации – соответствовать 

требованиям законодательства о защите данных. 

Таким образом, краулинг, API-доступ и мониторинг открытых 

коммуникаций формируют основу для построения систем раннего 

обнаружения фишинга, способных адаптироваться к динамике 

цифровой среды и выявлять угрозы до того, как они нанесут 

ущерб. 

Применение NLP для выявления подозрительных паттернов. 

Обработка естественного языка (Natural Language 
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Processing / NLP) стала важным инструментом в борьбе с 

фишингом, особенно в контексте анализа контента, 

распространяемого через социальные сети. В отличие от 

традиционных сигнатурных методов, NLP позволяет выявлять 

скрытые закономерности в текстах, опираясь на лингвистические 

и поведенческие особенности сообщений. 

Одним из ключевых направлений является анализ 

тональности. Фишинговые сообщения часто используют 

эмоционально заряженный язык: срочные призывы к действию, 

угрозы блокировки, обещания выигрыша или помощи. С помощью 

алгоритмов определения тональности можно классифицировать 

сообщения как тревожные, манипулятивные или чрезмерно 

позитивные – что может служить индикатором потенциальной 

угрозы. Особенно эффективно это в сочетании с анализом 

контекста: например, резкий эмоциональный всплеск в 

комментарии к нейтральному посту может сигнализировать о 

вмешательстве злоумышленника. 

Другим важным аспектом является выявление ключевых слов 

и фраз, характерных для фишинга. Такие выражения, как 

«подтвердите аккаунт», «вы выиграли», «введите данные», 

«срочно» или «техническая поддержка» часто повторяются во 

вредоносных сообщениях. NLP-модели позволяют автоматически 

извлекать такие маркеры и сопоставлять их с известными 

шаблонами атак. При этом учитываются не только отдельные 

слова, но и их сочетания, грамматические конструкции и 

контекст употребления. 

Повторяемость и шаблонность – ещё один признак фишинговой 

активности. Злоумышленники часто используют 

автоматизированные сценарии, в результате чего одни и те же 

сообщения появляются в разных аккаунтах, группах или 

комментариях. С помощью методов кластеризации и 

семантического сравнения NLP может выявлять такие 

повторяющиеся структуры, даже если они слегка модифицированы. 

Это особенно важно при мониторинге массовых кампаний, где 

атаки маскируются под пользовательский контент. 

Кроме того, современные NLP-подходы позволяют учитывать 

особенности языка, сленга, орфографических ошибок и даже 

намеренных искажений, используемых для обхода фильтров. Это 

делает возможным адаптацию моделей к конкретным платформам и 

аудиториям, повышая точность обнаружения. 



 
 
 

 

INFORMATION AND WEB TECHNOLOGIES 

243 

 

This work is distributed under the terms of the Creative 
Commons Attribution-ShareAlike 4.0 International License 
(https://creativecommons.org/licenses/by-sa/4.0/). 

Proceedings of the 9th International 
Scientific and Practical Conference 
«Scientific Goals and Purposes  
in XXI Century»  
 

(December 19-20, 2025).  
Seattle, USA 

 
 

No 
276 

Таким образом, NLP предоставляет гибкий и масштабируемый 

инструментарий для анализа текстов в социальных сетях, 

позволяя выявлять фишинговые угрозы на ранних этапах их 

распространения [6-7]. 

ML-алгоритмы для классификации фишинга. 

Машинное обучение (Machine Learning / ML) стало ключевым 

инструментом в автоматизации выявления фишинговых угроз, 

особенно в условиях масштабного потока информации в 

социальных сетях. Классификация сообщений – один из наиболее 

применимых подходов, позволяющий отличать вредоносный контент 

от легитимного на основе текстовых, визуальных и 

поведенческих признаков. 

ML-модели обучаются на размеченных наборах данных, 

содержащих примеры фишинговых и безопасных сообщений. В 

процессе обучения алгоритмы выявляют скрытые паттерны: 

характерные слова и фразы, структуру текста, эмоциональную 

окраску, наличие ссылок, а также метаинформацию – время 

публикации, активность автора, тип платформы. Ниже 

рассмотрены пять алгоритмов, каждый из которых обладает 

уникальными характеристиками и применим к различным типам 

фишингового контента: 

Логистическая регрессия. 

Логистическая регрессия (Logistic Regression) – один из 

самых простых и интерпретируемых алгоритмов бинарной 

классификации. Она оценивает вероятность того, что сообщение 

относится к категории «фишинг» на основе набора признаков. 

Пример: допустим, модель обучена на текстах Instagram-

комментариев. В качестве признаков используются наличие 

ключевых слов («вы выиграли», «срочно», «подтвердите»), длина 

сообщения, количество эмодзи и наличие ссылок. Если 

пользователь пишет: «Поздравляем! Вы выиграли iPhone. 

Перейдите по ссылке и подтвердите данные», модель присваивает 

высокую вероятность фишинга (например, 92%) и классифицирует 

сообщение как вредоносное. 

Преимущество логистической регрессии – прозрачность: 

можно точно понять, какие признаки повлияли на решение. 

Дерево решений. 

Дерево решений (Decision Tree) строит иерархию «если-то» 

правил, позволяя классифицировать сообщения по 

последовательности условий. Это удобно для визуализации и 
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объяснения решений модели. 

Пример: модель анализирует сообщения в Telegram-каналах. 

1. Если сообщение содержит ссылку → 
2. Если в ссылке домен неофициальный → 
3. Если текст содержит слово «техподдержка» → 

классифицировать как фишинг. 

Сообщение: «Ваша учётная запись будет заблокирована. 

Срочно перейдите на support-telegram.ru и подтвердите номер» 

– проходит по ветке дерева и классифицируется как фишинг. 

Деревья хорошо работают на небольших наборах данных, но 

склонны к переобучению. 

Случайный лес. 

Случайный лес (Random Forest) – ансамбль из множества 

деревьев решений, каждое из которых обучается на случайной 

выборке признаков и данных. Итоговое решение принимается 

голосованием деревьев. 

Пример: модель обучена на данных из Facebook-групп. 

Признаки включают: 

– Частота публикаций от аккаунта; 

– Количество жалоб от пользователей; 

– Содержание текста (тональность, ключевые слова); 

– Время публикации (например, ночные часы). 

Сообщение: «Срочная акция! Только сегодня – скидка 90% на 

брендовые товары. Жми сюда!» Несколько деревьев 

классифицируют его как фишинг, другие – как рекламу. 

Большинство голосов – за фишинг → итоговая классификация: 

вредоносное сообщение. Случайный лес устойчив к шуму и хорошо 

справляется с разнородными признаками. 

Градиентный бустинг. 

Градиентный бустинг (Gradient Boosting) – мощный 

ансамблевый метод, который обучает серию слабых моделей 

(обычно деревьев), каждая из которых исправляет ошибки 

предыдущих. Он особенно эффективен при работе со сложными 

паттернами. 

Пример: модель анализирует TikTok-комментарии и описания 

видео. На вход подаются признаки: 

– Наличие QR-кодов в видео; 

– Слова в описании («розыгрыш», «подарок», «перейди»); 

– Количество лайков и комментариев; 

– Повторяемость текста в разных аккаунтах. 
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Видео с описанием: «Участвуй в челлендже и получи 1000$ 

– просто отсканируй QR-код!» Модель выявляет, что такие 

описания часто связаны с фишингом, особенно если QR ведёт на 

подозрительный домен. Итог: классификация как фишинг с 

высокой уверенностью. Градиентный бустинг даёт высокую 

точность, но требует больше вычислительных ресурсов. 

Нейросети и трансформеры. 

Нейросети и трансформеры (Neural Networks & Transformers) 

– современные нейросети, особенно архитектуры типа BERT, 

RoBERTa и GPT, способны учитывать контекст, семантику и 

структуру текста. Они обучаются на огромных корпусах и могут 

выявлять сложные зависимости. 

Пример: модель на основе BERT анализирует личные 

сообщения в Instagram. Сообщение: «Привет! Я представляю 

бренд Gucci. Мы выбрали тебя для участия в закрытом розыгрыше. 

Просто введи свои данные здесь: gucci-prize.io». Модель 

учитывает: 

– Контекст (неофициальный домен, отсутствие 

подтверждённого аккаунта); 

– Стилистические особенности (обращение, лестные фразы, 

призыв к действию); 

– Семантику (обманный характер предложения). 

Результат: классификация как фишинг с вероятностью 97%. 

Нейросети особенно эффективны при работе с мультиязычным 

контентом и сложными текстами, но требуют больших объёмов 

данных и вычислительных мощностей. 

Каждый алгоритм машинного обучения обладает своими 

сильными сторонами и ограничениями. Простые модели, такие как 

логистическая регрессия и деревья решений, обеспечивают 

интерпретируемость и скорость. Ансамблевые методы – случайный 

лес и градиентный бустинг – дают высокую точность и 

устойчивость. Нейросети и трансформеры – наиболее мощные 

инструменты для анализа сложного, контекстного и 

мультимодального контента. 

В реальных системах обнаружения фишинга часто применяются 

гибридные подходы, где разные модели работают совместно, 

дополняя друг друга. Это позволяет учитывать как технические 

признаки, так и поведенческие сигналы, обеспечивая более 

надёжную защиту пользователей в динамичной среде социальных 

сетей [8-10]. 
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Вывод. Фишинг в цифровой среде прошёл значительную 

эволюцию: от примитивных Email-рассылок до сложных, визуально 

убедительных сценариев, встроенных в архитектуру социальных 

сетей. Появление платформ с высокой степенью вовлечённости – 

таких как Facebook, Instagram, Telegram и TikTok – дало 

злоумышленникам новые каналы доставки, основанные на доверии, 

визуальной привлекательности и эффекте социальной 

доказательности. Примеры атак, включая Олимпийскую аферу 2024 

года, дипфейковые инвестиционные схемы и компрометацию 

корпоративных аккаунтов, демонстрируют, насколько фишинг стал 

адаптивным и психологически ориентированным. 

Социальные сети превратились в полноценную инфраструктуру 

распространения фишинга, где используются фейковые аккаунты, 

реклама, комментарии и личные сообщения. Платформы с высокой 

степенью доверия и визуальной насыщенностью особенно уязвимы, 

а поведенческие особенности пользователей – доверие к 

знакомым, эмоциональная реакция на срочные сообщения, 

восприятие популярности – активно эксплуатируются 

злоумышленниками. Это требует от аналитиков не только 

технической бдительности, но и понимания когнитивных 

механизмов, лежащих в основе цифрового поведения. 

Выявление фишинга стало возможным благодаря анализу 

социальных данных, включая краулинг, API-доступ и мониторинг 

открытых коммуникаций. Методы NLP позволяют обнаруживать 

подозрительные паттерны - эмоционально заряженные фразы, 

повторяющиеся шаблоны, ключевые слова и семантические 

искажения. Машинное обучение, в свою очередь, обеспечивает 

автоматическую классификацию сообщений, выявляя скрытые 

закономерности и адаптируясь к новым формам атак. 

Использование краудсорсинговых сигналов – жалоб и отметок 

пользователей – усиливает чувствительность систем, но требует 

этичного и правового подхода. 

Таким образом, эффективная борьба с фишингом в социальных 

сетях требует междисциплинарного подхода: сочетания 

технических решений, поведенческого анализа, правовой 

грамотности и этической ответственности. Перспективы включают 

развитие мультимодальных моделей, интеграцию с системами 

Threat Intelligence, автоматизацию мониторинга и создание 

платформ для безопасного краудсорсинга. В условиях растущей 

цифровой зависимости именно такие подходы будут определять 
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