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4 Conclusion 

The proposed CNN–LSTM model effectively integrates 

spatial and temporal data, providing a reliable tool for 

automated analysis of educational processes captured through 

surveillance cameras [7]. The model’s high accuracy and 

efficiency make it suitable for real-time classroom 

analytics, enabling objective monitoring of teacher–student 

interaction and engagement dynamics [13]. 

Future work will focus on extending the model with audio 

and contextual features to form a multimodal analysis system, 

allowing even more precise evaluation of learning behavior 

and pedagogical effectiveness [14]. 
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Анотація. 
У статті розглянуто непрямий, але критичний вплив голосових команд на техніко-економічні 

показники організаційно-технічних систем через призму достовірності інформаційних потоків. 

Показано, як помилкове прийняття чи відхилення голосових команд, зокрема підроблених або 

ін’єкційних, призводить до змін у поведінці операторів, порушення ритмічності процесів, 

зростання простоїв, ризику аварій та економічних втрат. Проаналізовано сучасні підходи до 

автоматичної верифікації мовця (ASV), протидії підробці-спуфінгу (PAD/CM), інтегровані 

моделі SASV та їх придатність для застосування в умовах OT/ICS. Запропоновано концептуальну 

архітектуру контролю автентичності голосових повідомлень із поєднанням ASV, PAD, контекстних 

ознак і нейронно-нечіткого ф’южну, що інтегрується з політиками доступу, попередньою 

аутентифікацією та участю оператора.  
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Постановка проблеми. У сучасних автоматизованих системах 

керування зростає роль голосових інтерфейсів — від підказок 

оператору до приймання команд у реальному часі. Індустріальні 

рішення [1] демонструють інтеграцію голосових асистентів із 

PLC, edge-пристроями та контейнеризованими сервісами, що 

підвищує ефективність, але висуває вимоги до достовірності 

інформаційних потоків у контурі керування [2]. Надійність 

таких потоків визначає стабільність технологічних процесів і 

узгоджується зі стандартами кібербезпеки ISA/IEC 62443 [3], 

які регламентують цілісність та доступність у промислових 

умовах. Водночас зберігається критична роль голосової 

взаємодії типу «людина–людина» у диспетчерських, 

корпоративних і військових системах, де команди не завжди 

піддаються миттєвій перевірці. 

Мета статті – показати непрямий, але критичний вплив 

голосових команд на техніко-економічні показники 

автоматизованих систем керування через призму достовірності 

інформаційних потоків: від ймовірності помилкового 

прийняття/відхилення команди (у т.ч. підробленої) до 

кумулятивного ефекту на ритмічність і безпечність процесу.  

Ключові ризики голосових каналів. Зростання обсягів 

голосового трафіку в диспетчерських, телекомунікаційних, 

транспортних і військових системах робить голосові команди 

ключовим каналом управління, але водночас — джерелом загроз 

достовірності інформаційних потоків. Сучасні голосові 

інтерфейси підвищують оперативність, однак створюють умови 

для спуфінгу, імітації або ін’єкції команд. 

Звіт Pindrop [4] фіксує різкий ріст голосових атак у 2024–

2025 рр., зокрема випадок у Гонконзі, коли підроблений голос 

керівника призвів до втрати ≈25 млн USD [5]. За даними 

аналітиків [6], підроблені аудіо використовують не лише для 

шахрайства, а й для маніпулювання управлінськими рішеннями, 

що потребує інтеграції автоматичних механізмів перевірки у 

політики організацій. Дослідження Університету Флориди [7] 

підтверджують: людина не здатна надійно відрізнити 

підроблений голос, тому потрібні AI-системи контролю 

автентичності. Підроблені аудіо можуть спричинити помилкові 

команди в транспортних чи промислових системах із потенційно 

катастрофічними наслідками [8]. 

Оглядові праці [9] показують, що навіть підготовлені 

користувачі розпізнають підробки лише з точністю 70–75 % [10]. 
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Ініціатива ASVspoof 2019/2021 ввела метрику t-DCF для 

спільної оцінки автентифікації та підробки [11], що 

безпосередньо стосується виробничих сценаріїв з голосовими 

командами. Звіти [4, 6] підтверджують системний характер цих 

атак і їхній прямий вплив на фінансову, операційну та 

регуляторну безпеку організацій. 

Наукова значущість. Попри прогрес у виявленні 

підробленого аудіо, моделі часто деградують «у полі» 

(доменно-зсувні шуми/канали), а голосові людинно-машинні та 

людинно-людинно інтерфейси в автоматизованих системах 

керування потребують інтегральних рішень із пояснюваною 

логікою прийняття рішень. Це відкриває перспективу гібридних 

нейронно-нечітких підходів (захист від підробки плюс нечітка 

агрегація/правила) для стійкого прийняття рішень у реальному 

часі. 

Прикладна цінність. Впровадження підсистем контролю 

автентичності узгоджується зі стандартами організаційно-

технологічної безпеки (IEC 62443) та біометрії (ISO/IEC 

30107-3) [12], а також із політиками цифрової ідентичності 

(NIST SP 800-63B) [13], що полегшує перенос у промислову та 

корпоративну практику. 

Економічний ефект. Ринкові дані й випадки з корпоративної 

безпеки вказують на зростання частоти/масштабу інцидентів із 

голосовими підробками; превентивні витрати на валідацію 

голосових команд є меншими за вартість 

простоїв/шахрайства/аварій [4-7, 9]. 

Представлення основного матеріалу статті. Автоматичне 

розпізнавання мовлення еволюціонувало від шаблонних і 

статистичних моделей (HMM) до глибоких нейронних мереж і 

самонавчальних представлень, що зробило голосові інтерфейси 

придатними для керування технічними системами. Класичні 

огляди (Juang & Rabiner) узагальнюють етапи розвитку та 

обмеження, на основі яких сформувалися сучасні інтегровані 

моделі, придатні для промислових умов [14]. Стандарти ISO/IEC 

30122 формалізують поняття «голосової команди» та вимоги до 

побудови й тестування мовних інтерфейсів [15]. 

У концепціях Industry 4.0/5.0 людина знову стає 

центральною ланкою прийняття рішень («human-centric 

manufacturing» [16]), а HMI еволюціонує до голосових і 

контекстно-обізнаних систем. Дослідження HITL-CPS [17] 

показують, що оператор є активним співкерівником процесу, 
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тому зростають вимоги до достовірності мовця й цілісності 

команд. 

Галузі застосування: 

– Диспетчерські та екстрені служби: публікації NIST і 

CISA підкреслюють критичність точних голосових комунікацій у 

PSAP/9-1-1 [18, 19]. 

– Банківський сектор: звіти IBM, FinCEN та кейси HSBC UK 

демонструють скорочення шахрайства завдяки Voice ID [20–23]. 

– Промисловість і енергетика: дослідження SCADA-

комунікацій підтверджують доцільність «hands-free» голосових 

інтерфейсів [22]. 

– Авіація та військові C2-системи: стандартизовані VoIP-

комплекси та мультимодальні інтерфейси забезпечують 

трасованість і контроль достовірності [24–26]. 

Отже, голосові інтерфейси вже інтегровані у критичні 

домени — від банків до SCADA та енергетики. Зростання їх 

використання підсилює вимоги до ідентичності мовця, стійкості 

до підробок і відповідності стандартам ISO/IEC 30122, ISA/IEC 

62443 та NIST 800-63B, що формує підґрунтя для розроблення 

нейронно-нечітких систем контролю достовірності.  

Обмеження наявних рішень – порівняльну «карту» ASV 

(Automatic speaker verification – автоматична верифікація 

мовця), PAD – (Presentation attack detection – система 

виявлення атак) і їх комбінацій з ключовими властивостями 

наведено в таблиці 1 [8-9, 11, 22, 27].  

 

Таблиця 1 
Порівняльний аналіз рішень процесу автентифікації мовця 

Модель / 

стратегія 

рішення 

Ідея (де 

ухвалюється 

рішення) 

Переваги Обмеження 

ASV-only (x-

/ECAPA-

ембеддинги + 

PLDA/бекенд) 

Тільки 

перевірка 

мовця за 

LLR/мінDCF; 

без окремого 

контролю 

підробки 

Простота, зріла 

інфраструктура; сильні 

ембеддинги (ECAPA) 

Уразливість 

до підробки 

/реплею без 

PAD 

PAD-only 

(CQCC-GMM, 

LFCC-CNN, 

RawNet2, 

AASIST) 

Двокласовий 

детектор 

голосу та 

підробки; 

рішення – 

«пропустити 

/заборонити» 

Захищає від 

синтезу/конверсії/реплею; 

сучасні інтегровані 

рішення (AASIST/ 

RawNet2) 

Не 

ідентифікує 

мовця; 

помилки PAD = 

втрати 

зручності 

використання 
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Продовження табл. 1 

Каскад PAD→ASV 

+ t-DCF-

орієнтація 

Спершу PAD 

фільтрує, потім 

ASV; тюнінг порогів 

під t-DCF (спільний 

ризик) 

Ризик-

орієнтована 

оцінка з 

урахуванням 

частки атак; 

стандарт в 

ASVspoof’19 

Чутливе до вибору 

пріорів/вартостей

; каскадна 

залежність 

Скор-ф’южн 

(логістична 

регресія / 

BOSARIS) 

Лінійний/логістични

й ф’южн 

s_asv,s_pads у 

LLR/постеріор 

Калібровний, 

прозорий; 

«де-факто» 

стандартний 

бекенд 

Потребує валідних 

навчальних-даних; 

ризик 

перенавчання 

SASV 

(інтегровані 

end-to-end 

ASV+CM) 

Спільне 

навчання/оптимізаці

я ASV і PAD (ECAPA 

+ AASIST тощо) 

Найкраща 

узгодженість 

мети; великі 

виграші в 

ефективності 

Ризик домен-

шифту; складніше 

розгортання 

Евристичні 

нормалізації 

(Z/T/S/Adaptive

-norm) 

Нормування оцінок 

відносно «підробок» 

(зловмисників) 

Зменшує 

варіативніст

ь умов; 

просте 

додавання 

Потрібні великі 

обчислення; не 

вирішує підміну 

Нечіткий ф’южн 

(FIS/ANFIS) з 

контекстом 

Інтерпретована 

агрегація s_asv, 

s_pad, trust_ctx 

правилами 

Прозорість 

рішень; 

легко 

вписати 

політику 

ризику 

Ручне 

проєктування 

термів; тюнінг 

правил 

Політика step-

up/MFA на 

виході ф’южну 

Порогові зони: deny 

/ 

challenge(HITL/MFA) 

/ allow 

Керує 

ризиком 

бізнес-

рівня; 

зменшує FA-

втрати 

Не «модель», а 

надбудова; 

потребує процесів 

 

Моделі, навчені на даних «логічного доступу» (чистий 

канал), демонструють деградацію в реальних умовах шуму, 

реверберації та радіотрактів. Роботи AASIST і RawNet2 

підкреслюють потребу у більш узагальнюваних представленнях і 

корпоративних наборах даних із польових середовищ. 

Для природної взаємодії прийнятні затримки <300 мс; 

потоковий ASR вимагає спеціальних архітектур та edge-

обчислень, що ускладнює одночасне виконання ASV + CM. Людський 

фактор – у HITL-CPS довіра до автоматизованих підказок 
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визначає ефективність керування. Метрики Trust in Automation 

(самозвіти, поведінкові, фізіологічні індекси) доцільно 

адаптувати для голосових систем з автентифікацією мовця. 

Доменно-шумова мінливість – набори ASVspoof (LA/PA) не 

відображають багатоканальні та несталі виробничі умови. Хоча 

RawNet2 і AASIST підвищують робастність, у «польових» 

сценаріях залишається значне падіння якості; потрібні 

адаптивні навчальні схеми та багатоканальна агрегація ознак. 

Пояснюваність. XAI-підходи (LIME, SHAP, Grad-CAM) для 

аудіо поки рідко поєднуються з вимогами промислової безпеки. 

Необхідні локальні пояснення (які фрагменти спектру 

спричинили відхилення) і глобальні (які правила ф’южну 

активовані) для аудитів за стандартами ОТС. 

Більшість рішень орієнтовані на офлайн-класифікацію; 

відсутні моделі маршрутизації результатів ASV/CM у PLC/SCADA 

та політики fail-safe. Потрібні архітектури, сумісні з 

ISA/IEC 62443. Немає єдиної методики, що зв’язує поліпшення 

EER/t-DCF із виробничими KPI — простої, аварійність, OEE.  

Таким чином, потрібні ризик-орієнтовані протоколи 

(варіанти t-DCF із доменною вартістю помилок) і польові A/B-

експерименти з логуванням «команда → подія → наслідок». На 

рисунку 1 показано схему моделювання процесу автентифікації 

мовця організаційної системи за ризик-орієнтованим 

протоколом. 

Сучасні системи розпізнавання й верифікації голосу (ASV) 

спираються на нейромережеві ембедінги (x-vector/TDNN, ECAPA-

TDNN) з наступною метричною перевіркою. ECAPA-TDNN посилює 

каналову увагу, агрегує багаторівневі ознаки та істотно 

підвищує точність на відкритих наборах VoxCeleb. Для 

оцінювання якості широко використовують єдину еквівалентну 

помилку (EER) і інтегральні метрики для зв’язки «ASV + 

контрзаходи» [27]. Бінарне порогове рішення ASV 

(автентифікація мовця) може бути представлено наступним 

правилом:  

 

𝑠asv(𝑥) = log
𝑝(𝑥 | 𝐻tar)
𝑝(𝑥 | 𝐻non)

, Accept⟺ 𝑠asv ≥ 𝜏asv,  (1) 

 

Поріг з урахуванням вартостей і апріорів (Bayes): 

 

τasv = log
𝐶fa
asv (1−𝜋tar)

𝐶miss
asv  𝜋tar

,     (2) 
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Калібрування у ймовірність (Platt/logistic): 

 

𝑃(𝐻tar ∣∣ 𝑥 ) = 𝜎(𝑎 𝑠asv + 𝑏),   𝜎(𝑧) =
1

1+𝑒−𝑧
,  (3) 

 

де x – ознаки/ембеддинг висловлювання; Htar – гіпотеза 

«істинний мовець»; Hnon – «чужий»; πtar – апріорна ймовірність 

цільового мовця; Cmissasv, Cfaasv – вартості помилок miss/FA в 

ASV; a,b – параметри калібрування. 

 

 
Рисунок 1 

Процес автентифікації голосових команд  

у організаційно-технологічній системі 

 

Для протидії синтетичним/перетвореним або відтвореним 

сигналам застосовують як ручні спектральні ознаки (MFCC, 

LFCC, CQCC і похідні) [28], так і фазові (модифікована групова 

затримка, MMPS), а також end-to-end моделі на сирій хвилі 

(RawNet2) і спектро-темпоральні графові мережі (AASIST) [29]. 



 
 
 

 

INFORMATION AND WEB TECHNOLOGIES  

319 

 

This work is distributed under the terms of the Creative 
Commons Attribution-ShareAlike 4.0 International License 
(https://creativecommons.org/licenses/by-sa/4.0/). 

Proceedings of the 12th International 
Scientific and Practical Conference 
«Theory and Practice of Science:  
Key Aspects»  
 

(November 19-20, 2025).  
Rome, Italy 
 

 
 

No 
272 

Практика показує, що фазова інформація доповнює амплітудно-

частотну характеристику (АЧХ) та підвищує стійкість до 

невідомих атак; сучасні end-to-end-архітектури зчитують і 

«м’які» темпоральні артефакти, і дрібні спектральні сліди 

синтезу/перетворення [30]. Відстеження підробок (PAD) може 

бути представлено як бінарний детектор, правило пропуску: 

 

𝑠pad(𝑥) = log
𝑝(𝑥 | 𝐻bf)
𝑝(𝑥 | 𝐻sp)

,   Pass⟺ 𝑠pad ≥ τpad,   (4) 

 

Ймовірності помилок детектору PAD підробок можна описати 

так: 

 

𝑃miss
cm = 𝑃(Reject ∣∣ 𝐻bf ),   𝑃fa

cm = 𝑃(Pass ∣∣ 𝐻sp ),  (5) 

 

де Hbf – справжня мова, Hsp – підробка. 

 

Отже, технічна база верифікації команд – це поєднання 

АЧХ/спектральних дескрипторів (MFCC/LFCC/CQCC), фазових ознак 

(group delay, MMPS), довготермінових акустичних ознак і 

інтегрованих моделей; для реальної надійності їх інтегрують 

із ASV у спільну систему прийняття рішень.  

Розглянемо три апріорні події на вході системи: цільова 

справжня мова (πtar), нецільова справжня мова (πnon), атака 

підробкою (πsp):  

 

πtar + πnon + πsp = 1,     (6) 

 

Узагальнений спільний Bayes-ризик (ASV + PAD, 3 класи 

джерел) для архітектури «спочатку PAD, потім ASV для тих, хто 

пройшов PAD» очікуваний ризик: 

 

ℛ = 𝐶miss
asv  𝜋tar 𝑃pass

cm∣bf 𝑃miss
asv

⏟              
цільовий 𝑏𝑓 пройшов 𝑃𝐴𝐷,

але 𝐴𝑆𝑉 помилився 

+ 𝐶𝑓𝑎
asv 𝜋non 𝑃pass

cm∣bf 𝑃𝑓𝑎
asv

⏟              
нецільовий 𝑏𝑓 пройшов 𝑃𝐴𝐷,
𝐴𝑆𝑉 помилкове прийняття

+ 

+ 𝐶𝑓𝑎
sp 𝜋sp 𝑃pass

cm∣𝑠𝑝 

⏟         

підробка пройшла 𝑃𝐴𝐷,
(ризик неконтрольованої дії)

+ 𝐶𝑢𝑠
cm 𝜋tar 𝑃miss

cm  
⏟         

𝑃𝐴𝐷 відхилив істинний голос,
(невикористання/затримка/простої)

, (7) 

𝑃pass
cm∣bf  =  1 − 𝑃miss

cm , 𝑃pass
cm∣𝑠𝑝  = 𝑃fa

𝑐𝑚 
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Pmissasv, Pfaasv – помилки ASV умовно на тих прикладах, що 

пройшли PAD (тобто після фільтрації). Вартість Cfasp – 

спеціальна «перевірочна» вартість (часто суттєво вища за 

Cfaasv); Cuscm – «вартість незручності»/операційного впливу від 

хибних відмов. Цей вираз (7) – гнучкіший аналог t-DCF: 

дозволяє явно моделювати частку підробок πsp, незалежні 

вартості та переносити ризик у процесні оцінки ефективності 

(KPI). 

Вплив на технологічний процес. Голосова команда рідко діє 

«безпосередньо на привод»; зазвичай вона ініціює сценарій 

(виклик рецепту, переведення режиму, дозволу/блокування), а 

кінцеві показники ефективності (продуктивність, відмови, 

аварійність) залежать від багатьох ланок. Це ускладнює 

каузальну атрибуцію «команда → наслідок», хоча ризик від 

фальшивих/пропущених рішень є високим. Відображення ризику на 

процесні оцінки ефективності організаційно-технічних систем, 

очікувані втрати на одиницю часу від хибних команд можна 

представити так: 

 

𝐸[𝐿] = 𝜆cmd(𝐶FA 𝑃FA
eff + 𝐶FR 𝑃FR

eff + 𝐶CH 𝑃CH
eff),   (8) 

 

де λcmd – інтенсивність критичних команд; PFAeff, PFReff, PCHeff – 

ефективні (після всієї логіки) частоти помилкових прийнять, 

відмов і викликів; CFA, CFR, CCH – їхні вартості (простої, 

переробки, штрафи, часові втрати). 

 

Вплив на показник загальної ефективності ОЕЕ 

огранізаційно-технічної системи (спрощено): 

 

ΔOEE ≈ −
Δ𝑇downtime

𝑇planned
= − 

λcmd(𝑡FA Δ𝑃FA
eff + 𝑡CH Δ𝑃CH

eff)

𝑇planned
,    (9) 

 

де tFA – середній простій через FA-подію; tCH  – середня 

затримка повернення у роботу. 

 

Економічний ефект ROI завдяки уникненню втрат на 

підроблені команди: 

 

ROI =
AvoidedLosses−TCO

TCO
,  AvoidedLosses = λ

cmd∑ 𝐶𝑗(𝑃𝑗
до−𝑃𝑗

пic)𝑗
,  (10) 
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де TCO – сукупна вартість володіння системою (Total Cost of 

Ownership); AvoidedLosses – оцінка уникнутих втрат завдяки 

впровадженню системи; λcmd – частота команд або рішень за 

одиницю часу; Cj – вартісна оцінка наслідків помилки типу j, 

Pja0, Pjпic – ймовірності події 𝑗 до та після впровадження 

контрзаходів. 

 

Висновок до статті. Проведений огляд показує, що голосові 

інтерфейси в організаційно-технічних системах мають прямий 

вплив на достовірність інформаційних потоків, режимність 

роботи обладнання та техніко-економічні показники. Помилки 

прийняття чи відхилення голосових команд (зокрема підроблених 

або прихованих) спричиняють зміни у діях операторів, простої 

та зниження надійності процесів. 

У статті обґрунтовано, що контроль автентичності 

голосових повідомлень доцільно розглядати як частину 

архітектури функціональної й інформаційної безпеки ОТС. 

Аналіз наявних підходів вказує, ASV і PAD із контекстними 

ознаками (канал, роль, режим, шум, історія команд) та їх 

агрегація через нейронно-нечіткі або інтерпретовані моделі 

ф’южну забезпечують перехід від ізольованого біометричного 

аналізу до ризик-орієнтованого ухвалення рішень. 

Запропонована авторами статті рамка дозволяє 

інтерпретувати t-тип вартості помилок і метрики ASV+PAD через 

очікувані втрати — простої, аварійність, економічну 

ефективність. Це формує методологічну основу оцінки 

доцільності впровадження систем контролю автентичності 

голосових команд у критичних галузях та доводить, що такі 

системи є елементом підвищення надійності, безпечності й 

ефективності автоматизованого керування. 
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