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Анотація. В умовах розповсюдження Пандемії COVID-19 досліджено масштабне 

зростання кількості атак програм-вимагачів на комп’ютерне обладнання по всьому світу. 

Проведено аналіз відомих кібератак NotPetya і WannaCry на навігаційні системи 

транспортних суден і портів. Розглянуто кіберзагрози інформаційно-навігаційних систем 

військових кораблів типу «Visby», побудованих за технологією «Стелс» та звіти компаній 

Kryptos Logiс, Positive Technologies, CyberOwl, Microsoft, Capgemini Cyber North America. 

Визначені види кібератак, здійснених на суднову систему глобального позиціонування 

(GPS) та автоматичну ідентифікаційну систему (AIS), які деформують інформацію про 

поточний стан судна. Показані дії хакерів, побудовані за різними принципами, які 

спрямовані на спотворення роботи навігаційного обладнання.  

Ключові слова: навігаційні ризики, кібербезпека на флоті, суднові інформаційні системи, 

безпека судноплавства. 

До початку XX століття в проектуванні і будівництві кожного судна 

безпосередню участь брали мореплавці, які мали великий досвід 

безаварійного судноводіння в екстремальних і штормових умовах плавання. 

Відповідальність за навігаційну безпеку мореплавання повністю лягала на 

морських капітанів. Таким чином, кораблебудування базувалося на здібностях 

і досвіді проектувальників, а саме, капітанів, що ставали береговими 

корабелами, а також підпорядкованих їм екіпажів, здатних забезпечити 

безпеку корабля і своїх життів в жорстких умовах плавання на ними ж 

спроектованих кораблях.  
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Навігаційна безпека судна визначалася його морехідними якостями, 

міцністю конструкції, завдяки злагодженому умінню команди швидко 

виконувати маневр. Наприклад, швидкість, з якою військовий корабель, 

давши залп з одного борту, міг встигнути повернутися вузьким носом під 

зустрічний залп ворога і потім, повернувшись протилежним бортом, дати 

новий залп – вважалася вищим проявом майстерності. Подібні маневри 

зменшували пошкодження корабля і завдавали значної і швидкої шкоди 

ворогу. Сучасні бойові кораблі – це вже четверте покоління військових 

кораблів, побудованих після 1945 року. Сьогодні надпотужні авіаносці, 

ракетні крейсери, есмінці і інші типи кораблів обладнані сучасними 

операційними технологіями (ОТ) та інтернет-технологіями (ІТ), виконують 

бойові завдання як самостійно, так і у взаємодії з іншими кораблями, авіацією, 

береговими ракетно-артилерійськими з'єднаннями і морської піхотою [1]. 

Безпеці і скритності у військово-морської тактиці кораблів завжди 

приділялася значна увага. Однак зараз вже з упевненістю можна сказати, що 

часи, коли для захисту корабля найбільше значення мали його вогнева міць і 

бронювання, безповоротно пішли в минуле. 

Навігаційні ризики у сучасному судноплавстві завжди пов'язані з 

посадкою судна на мілину, зіткненнями, перекиданнями, ударами об підводні 

перешкоди чи споруди, впливами умов навколишнього середовища, 

контролем місця розташування судна, безпечною дистанцією до інших суден 

і станом головного двигуна або суднового обладнання. Щоб безпечно 

переміщати судно у запланованому напрямку та зупинятися в наміченому 

положенні необхідно враховувати безліч факторів і аналізувати попередні 

навігаційні події, а також враховувати ймовірність виникнення кібератаки на 

суднове інформаційно-навігаційне обладнання.  

Тому на перший план виходить кібербезпека світового флоту, а також 

військово-морська концепція застосування власної зброї по противнику, 

залишаючись непоміченим. 

Актуальність даного дослідження полягає у тому, що з 1 січня 2021 року 

IMO (International Maritime Organization, Міжнародна морська організація) 
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почала перевірки заходів в судноплавних компаніях щодо виконання 

рекомендацій IMO з кібербезпеки. Згідно з вимогами IMO (Резолюція MSC.428 

(98)) необхідно організувати облік сучасних кіберризиків на флоті у зв’язку із 

проблемою виникнення нових кібератак для морських систем ОТ та ІТ.  

Сучасною кіберзагрозою може бути використання соціальних мереж 

користувачами урядових мобільних пристроїв. Службовцям ВМФ США 

заборонили використовувати TikTok через загрози кібербезпеки [2]. 

Китайська соціальна мережа TikTok останнім часом піддається ретельному 

контролю з боку регулюючих органів та законодавців США. У Пентагоні 

підкреслили, що нова заборона є частиною більш масштабної програми, 

спрямованої на боротьбу з кібератаками. Китай також звинувачували в 

організації атак на сайти США, Німеччини, Індії. У зв'язку з розвитком нових 

технологій рівень кібервійни постійно вдосконалюється. Зараз вона являє 

собою загрозу для національної безпеки будь якої країни. 

Розвідувальні організації багатьох країн займаються шпигунством в 

інтернеті: збирають інформацію, зламують комп'ютерні системи інших 

держав, займаються диверсійною діяльністю і шпигунством. Зростання 

кіберзлочинності в судноплавстві вимагає нарощування методів і засобів 

протистояння. Доведеться переглянути ступінь довіри до навігаційних 

інформаційних систем і засобів дистанційної діагностики. Несанкціоноване 

втручання в роботу суднової електронно-навігаційної системи може привести 

до зростання аварійності на морі, а також в портах, каналах або районах 

стислих вод, за допомогою введення в неї завідомо неправдивої інформації. 

На ресурсі [3] наведено, про DDOS-атаку нового типу, яка була 

найбільшою в історії і стала причиною тридцяти хвилинного відключення  

15 % всього світового інтернету і ряду магістральних провайдерів.  

Дослідження сучасних наукових і інтернет-джерел показують, що 

найбільш уразливими судновими системами є: системи ходового містка; 

системи обробки і управління вантажем; системи управління двигунами, 

машинами і живленням, системи збереження і обробки даних. Також в зону 

ризику потрапляють системи контролю доступу, системи обслуговування і 
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управління пасажирами, публічні інтернет-мережі судна, адміністративні 

системи та мережі і навігаційні системи зв'язку [4].  

Особливу увагу слід приділити вразливості супутникових навігаційних 

систем. В роботі [5] вказано на необхідність забезпечення підвищеного 

захисту від кібератак суднових систем, у поєднанні із наземними 

компонентами удосконаленої системи дальньої навігації (eLoran).  

У роботі [6] проведено дослідження стійкості до кібербезпеки бортового 

ECDIS. Представлений змішаний метод включає співбесіду із корабельними 

штурманами та тестування інформаційної безпеки INS (integrated navigational 

system) з використанням галузевого сканера вразливостей. INS є програмною 

платформою для об'єднання даних ECDIS та радіолокаційних систем з 

датчиками для додаткових навігаційних функцій планування маршруту, 

відображення статусу та даних та управління попередженнями, як показано в 

джерелі [7]. 

З 2002 року автоматична ідентифікаційна система (AIS) була встановлена 

більш ніж на 300000 суднах у всьому світі [8]. Вона в основному 

використовується капітанами суден та морською владою для запобігання 

зіткненням та моніторингу руху. Повідомлення AIS не зашифровані та не 

автентифіковані. Вони можуть бути перехоплені та підроблені 

зловмисниками, що може призвести до потенційно небезпечних подій. Проте, 

Auth-AIS використовує існуючі надійні криптографічні інструменти, 

включаючи TESLA та фільтри Блума. Це чисто програмне рішення, яке можна 

легко інтегрувати в існуючі розгортання AIS, яке не потребує заміни 

обладнання [9]. 

Сучасні атаки на AIS-обладнання здійснюються методом компрометації 

даних в УКХ-діапазоні. Зловмисники також можуть розмістити помилкові 

УКХ-передавачі, що передають дані, починаючи від хибних погодних умов та 

закінчуючи аварійними сигналами лиха. Всі ці дії можуть бути реалізовані з 

метою ввести команду судна в оману та змусити скоригувати маршрут, що 

також може мати наслідки при заході в акваторію порту та впливати на 

коректність дій капітана.  
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Для хакера достатньо вузької смуги пропускання каналу та нетривалого 

сеансу зв'язку, який судна використовують на маршруті регулярно. Він 

дозволяє передавати телеметричну інформацію про стан обладнання, вантажу 

та навігацію маршруту. Хакери використовують відкриті порти передачі 

даних, заводські установки доступу та метод грубої сили Bruteforce. Таким 

чином, вони можуть отримати доступ до панелі адміністрування модему 

зв'язку і отримати права виконання команд і завантаження даних. Вони 

зламують обладнання шляхом завантаження експлойту – програмного коду, 

що експлуатує вразливість систем.  

Відзначимо, що хакерська атака може бути здійснена на будь-яке судно, 

що знаходиться навіть у відкритому морі, а також все суднове навігаційне 

обладнання та системи AIS, ECDIS, GNSS. Концепції цих систем 

розроблялися у той час, коли кібербезпекою практично ніхто не займався. 

Основні недоліки безпеки: відкриті трансляції, відсутність або обмежена 

наявність шифрування даних та аутентифікації. GNSS є уразливими для 

кібератак, як джерело даних про місцезнаходження судна. Їх можна відносно 

легко заглушити та/або підробити, що збільшує вразливість ECDIS та AIS.  

Метою статті є проведення дослідження статистичних даних з кібератак 

і аналіз їх впливу на морські навігаційно-інформаційні системи. Тому, 

головним завданням є визначення основних аспектів для забезпечення 

кібербезпеки для транспортних суден і військових кораблів.  

Кібербезпека – це інформаційна безпека діджитал (цифрового) 

середовища, у якому ми постійно з вами знаходимся. Вона включає захист від 

вірусів, хакерських атак (кібератак), кіберзагроз, підробки даних, видалення і 

викрадання даних, отже відповідає за три головні чинники: люди, процеси, 

системи.  

Проблема забезпечення кібербезпеки на флоті пов'язана зі стрімким 

поширенням комп'ютерних технологій, яке викликало залежність світового 

флоту від мережі Інтернет в повсякденному житті. Кібератаки пов'язані з 

діями хакерів, націленими на спотворення інформації всієї 

суднової/корабельної або берегової системи IT. 
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Величезне зростання кількості атак програм-вимагачів саме в умовах 

Пандемії COVID-19 розглянуто в роботі [10]. Такі кібератаки зазнали 

установи з охорони здоров'я, фінансові та урядові організації. Причиною 

такого раптового зростання кількості атак була віддалена робота в 

домашньому середовищі. Відомо, що кіберзлочинці постійно вдосконалюють 

свої підходи в соціальній інженерії і розповсюджують фішингові атаки для 

поширення вірусних програм-вимагачів. В дослідженні було розглянуто 

останні досягнення для запобігання та виявлення кібератак, які дозволили 

провести аналіз кількох популярних зразків програм-вимагачів і розробити 

власну експериментальну програму-вимагач AESthetic, яка не виявляється 

вісьма популярними антивірусними програмами. 

Залежність безпеки на морі від навігаційних кіберсистем показана в 

джерелі [11]. Результати проведеного аудиту з кібербезпеки суден дозволили 

компанії оцінити свій поточний стан, зібрати докази та об'єктивно визначити 

прогалини у безпеці, а також досягти зниження кіберризиків. Отримані дані 

будуть використані у майбутньому для постійного вдосконалення 

навігаційно-інформаційних систем компанії.  

Кібербезпека у морській сфері розглянута в статті [12], в якій проведено 

аналіз результатів онлайн-анкетування досвідчених морських фахівців. 

Показано відсутність загальних знань персоналу у сфері морської 

кібербезпеки. Визначено необхідність підвищення рівня підготовки в 

морському секторі та вдосконалення зв'язку порту з ланцюжком поставок. 

При виконанні рейсового циклу судна, виникаючі навігаційні ризики 

можуть бути безпосередньо пов'язані з кібербезпекою і цілком залежити від 

достовірності одержуваної інформації з навігаційних систем і приладів [13]. 

Звернемо особливу увагу на різноманітність і витонченість кібератак, які 

деформують інформацію про поточний стан судна, що надходить через 

суднову апаратуру позиціонування та ідентифікації. В результаті кібератаки 

інформація може бути перекручена внаслідок несанкціонованого втручання 

ззовні в критично важливі морські інформаційні системи (рис.1): AIS 

(Automatic Identification System, автоматична ідентифікаційна система; ECDIS 
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(Electronic з Chart Display and Information System, електронно-картографічна 

навігаційно-інформаційна система); VDR (Voyage Data Recorder, реєстратор 

даних рейсу); TOS (Terminal Operating System, IT-інфраструктура, що служить 

цілям автоматизації процесів, що відбуваються з вантажами в порту; EPIRB 

(Emergency Position Indicating Radio Beacon, аварійний радіобуй, передавач, 

що подає при активації сигнал небезпеки, передача якого в залежності від 

технології виконання може здійснюватися через супутник; GNSS (Global 

Navigation Satellite System, комплексна електронно-технічна система, що 

складається з сукупності наземного та космічного обладнання та призначена 

для позиціонування в просторі); GPS (Global Positioning System, система 

глобального позиціонування, супутникова система навігації).  

 

 

Рис. 1. Вразливі навігаційно-інформаційні системи і технології  

сучасного контейнеровоза 

 

Радари і системи AIS кораблів військово-морського флоту також 

виявилися в зоні ризику, оскільки на їх роботу може вплинути зовнішній 

фактор. У меншій мірі ризику здійснення кібератаки виявилися суднові силові 

установки, наприклад рушії системи AZIPOD, у яких передбачається 

дистанційна діагностика, через яку можна впливати на параметри системи. 

З просуванням безпілотного судноплавства проблема вартості 
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забезпечення кібербезпеки виростає істотно. Електронні елементи замінили 

електромеханічні, що знизило вартість і розміри автономних суден, але тепер 

вони стали уразливими до кібератаки. 

Отже, потреба в кібербезпеці флоту, буде все зростати, тому що людина 

все більше даних переносить в кіберсередовище і в хмару. Разом із 

технологіями розвивається і мутує «темна сторона» – кібератаки і віруси. 

Досліджуючи матеріали з 1987 року, зазначимо, що такі віруси потрапляли в 

систему і «з’їдали» дані: шифрували, підмінювали, видаляли, викрадали і 

маніпулювали. Наприклад, такий вірус копіював ваші дані до моменту 

закінчення місця на диску «С», або переобтяжував процесор до 100%.  

У 2012 році з’явився вірус «ivchetoo» або «hallmark 0» – чергова спам-

розсилка про додавання в друзі «ivchetoo 225» і «ivchetoo 05». Цей вірус був 

оголошений CNN (Cable News Network, Кабельна Новинна Мережа), «як 

найнебезпечніший», тому що фізично спалював жорсткий диск [14]. 

Як повідомляє джерело [15], кіберзагрозою може бути також і ваш 

телефон. На всесвітній конференції 2019 року зі штучного інтелекту в Шанхаї 

Ілон Маск наголосив на тому, що хвилює людство в останні роки: «Ми вже 

кіборги. Люди настільки інтегровані з телефоном і комп’ютером, що навіть не 

усвідомлюють цього. Коли ми забуваємо десь мобільний, то здається, ніби 

втратили частину тіла». Наша залежність від телефонів, без яких ми нікуди не 

виходимо, це як їжа, погода, сон, переміщення, карти, стан здоров’я і т. п., з 

якими ми живемо день у день. 

Проведений аналіз останніх досліджень компаній Positive Technologies, 

CyberOwl, Microsoft, Capgemini Cyber North America показав, що від кібератак 

NotPetya (рис. 2.) і WannaCry (рис. 3–4.) в період з 2017 по 2021 роки 

постраждали три основні контейнерні лінії Maersk, COSCO і MSC, порти 

Барселона і Сан-Дієго, австралійська суднобудівна компанія Austal, а також 

порт Шахід Раджі в Ірані. [16–17].  

Найбільша атака на програмне забезпечення віруса-вимагача WannaCry 

швидко поширилася по всьому світу, без розбору вплинувши на ПК, що 

належать судноплавним компаніям, споживачам, підприємствам, лікарням та 
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державним керуючим органам [18]. Потім, майже через рік, те саме шкідливе 

програмне забезпечення продовжує поширюватися і нещодавно вразило 

виробника літаків Boeing. З моменту першої атаки 2017 року антивірусна 

програма Avast виявила та заблокувала понад 176 мільйонів атак WannaCry у 

217 країнах. Проте, лише в березні 2018 року було заблоковано 54 мільйони 

атак віруса WannaCry.  

 

 

Рис. 2. Зараження комп’ютера вірусом «Petya» 

 

 

Рис. 3. Екран пристрою Bayer Medrad, заражений вірусом WannaCry 

(МРТ-обcтеження) 

 

 

Рис. 4. Карта поширення атак вірусом WannaCry  

у травні–квітні 2017–2018 років 
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Досліджуючи дані компанії Kryptos Logic, як показано на рис. 5., у перші 

дні масового поширення WannaCry антивірусні компанії повідомляли, що 

лідером в цьому відношенні став Китай, з боку якого зафіксовано 6,2 млн. 

запитів до аварійного домену. Показник щодо США склав 1,1 млн запитів [19]. 

WannaCry вразив від 200 тис. до 300 тис. комп'ютерів.  

 

 

Рис. 5. Діаграма: топ 10 країн з найбільшим поширенням вірусу 

WannaCry у 2017 році 

 

Стає зрозумілим те, що наступна мутація кіберзагроз має всі шанси 

впливати на військово-морський флот і на світове судноплавство в цілому. 

Очевидно, що хороший не тільки той корабель, який може вести тактичні та 

бойові дії на високому рівні і мати високий клас непотоплюваності взагалі, але 

і той, який відповідає висунутим до нього вимогам з безпеки мореплавання з 

урахуванням ймовірності виникнення можливих кіберзагроз.  

З огляду на різноманіття морського навігаційного обладнання, яке 

використовує зовнішню інформацію, слід очікувати дій хакерів, побудованих 

за різними принципами. 

1. Введення поступових змін в координати, що надходять від GPS. Такий 

процес займає тривалий час і при відсутності автономного контролю буде не 

помічений і може привести до аварії.  
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2. Впровадження поправок при плаванні в протоках, особливо якщо 

візуальний контроль не ведеться. Вони «вкидаються» раптово, в складній 

навігаційній обстановці.  

3. Внесення змін щодо інформації на електронних картах.  

4. Внесення змін на координатній сітці карти.  

5. Підміна інформації про судна (кораблі) – введення неправдивої 

інформації від AIS. Така інформація не відповідає дійсності. Це можуть бути 

судна-фантоми або перекручена інформація від реального судна про його 

швидкості та курси або зникнення з екрану AIS.  

6. Зсув картинки на екрані РЛС в довільних напрямках з високою 

швидкістю.  

7. Спотворення дистанційної діагностики систем AZIPOD (Azimuthing 

electric podded drive, азимутальний електричний капсульний привід).  

При таких кіберзагрозах необхідний ретельний контроль навігаційної 

інформації, що надходить ззовні, яка може піддаватися кібератакам. Вахта 

повинна нести безперервне спостереження за обстановкою, не покладаючись 

тільки на технічні засоби судноводіння. Кібератаки можуть бути прив'язані до 

районів з високим трафіком, складним в навігаційному відношенні, коли від 

судноводія потрібна гранична концентрація уваги. Неоднозначність ситуації 

може стати причиною ступору, а саме під час здійснення кібератаки. 

Випадковий характер кібератак в складних ситуаціях вкрай небезпечний. Сама 

ж неправдива інформація може бути спрямована як на окремі системи, та і на 

всю інформаційно-навігаційну систему в цілому.  

Постійна поправка, що створює помилкову інформацію, може бути 

виявлена за допомогою контролю місця розташування судна автономними 

способами, таким як зчислення або спосіб визначення місця розташування 

судна (СВМРС) візуальними або астрономічними способами. Однак 

судноводій повинен володіти стійкими навичками, що не завжди можна 

досягти в сучасних умовах підготовки кадрів. Візуальні СВМРС і 

астрономічні способи вимагають великих затрат часу, а це вимагає від 

судноводія перемикання уваги. В умовах дефіциту часу, наприклад при 
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проходженні вузькості, це може призвести до виникнення аварійних ситуацій. 

Організатори кібератак добре це розуміють і можуть вдатися до розробок 

комп'ютерних програм, які починають діяти саме в ті моменти, коли судно 

знаходиться в районах стислих вод, складних в навігаційному відношенні. 

Тому, вахтовий помічник капітана при вході у вузькості, канали, фарватери 

повинен бути готовий ефективно реагувати на можливі непередбачені відмови 

навігаційного обладнання.  

Судноводіям, які звикли до сучасних «благ» технічного прогресу, все 

важче вдаватися до старих «класичних» засобів навігації. Звикнувши довіряти 

інформації, що надходить від GPS і AIS, судноводій насилу повертається до 

старих традиційних способів визначення місця розташування судна. 

Епізодичне звернення до таких традиційних способів пов'язане з втратами 

навичок з упізнання характеристик навігаційних знаків і контурів берегового 

рельєфу за допомогою РЛС. Судноводії ухиляються від астрономічних 

СВМРС, все рідше використовуючи секстан. Важко сперечатися з тим, що 

природа людини – вибирати найбільш легкий шлях для досягнення мети. 

Безумовно, все це вимагає більш високої якості підготовки морських фахівців 

і підвищення рівня психофізіологічних показників екіпажу, що здійснює 

прийняття управлінських рішень. 

Отже, з боку суднових фахівців потрібно здійснювати альтернативний 

контроль засобів навігації, але вже іншими, автономними способами. 

Аналізуючи поширені дії хакерів, для забезпечення кібербезпеки флоту 

найбільш ефективним буде шлях автономної навігації. Така навігація 

характерна саме для кораблів зі зниженою радіолокаційної помітністю, 

корветів типу «Visby» (рис. 6). 

Спочатку 70-х років XX століття ВМС Швеції приступили до масштабної 

реорганізації корабельного складу, який відповідав би вимогам протистояння 

сучасним і майбутнім кіберзагрозам. Перехід від крейсерів і есмінців старих 

проектів, призначених для ведення бойових дій на відкритих морях і океанах 

був побудований на базі швидкохідних ракетних катерів. Корвет «Visby» 

вважається першим повноцінним бойовим кораблем, побудованим за 
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технологією «Стелс». Він був спущений на воду в 2000 році. Всього 

побудовано п'ять кораблів цього типу.  

 

  

Рис. 6. Корвет типу «Visby» з системою інформаційної підтримки  

MAST [20] 

 

 

Рис. 7. Демонстрація скритності корвета «Visby» на відстані 1,5 милі на 

екрані морського суднового радара X-діапазону [21] 

 

Зауважимо, що технологія «Стелс» включає методи зниження помітності 

бойових комплексів у радіолокаційному і інфрачервоному спектрах. Тобто, 

спеціально розроблені геометричні форми військових кораблів та інших 

об’єктів за рахунок застосування радіо-поглинаючих матеріалів та покриттів 

призводять до різкого зменшення потужності сигналу, відбитого в напрямку 

приладів спостереження. Така технологія підвищує навігаційну безпеку і 

забезпечує виживання кораблів, літаків та інших бойових машин.  

Як відомо, виявити об'єкт можна, виявивши одне або кілька його 
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фізичних полів. Крім того, фізичні поля використовуються при 

спрацьовуванні неконтактних детонаторів в мінах і торпеди, наведенні різних 

типів зброї. Найбільш відомими фізичними полями кораблів є: 

гідроакустичне, вторинне радіолокаційне, гідродинамічне, електричне, 

магнітне, низькочастотне електромагнітне, теплове, поле кільватерного сліду, 

оптико-локаційне та інші.  

На рис. 7. зображений екран морського суднового радара X-діапазона 

компанії Furuno на борту вантажного судна, за півтори милі від якого 

знаходився один зі шведських «Visby». На знімку видно, що на екрані 

комерційної навігаційної радіо-локаційної станції (РЛС) корвет виглядає 

невеликою точкою в порівнянні з цивільними кораблями. «Ви бачите 

відображення сигналу РЛС, а точніше майже повну відсутність шведського 

корвету «Visby» (обведено червоним). По ефективної площі розсіювання він 

може зрівнятися з невеликим буєм, це вражає» [22]. Багатоцільові корвети 

ВМС Швеції призначені для дій в прибережних водах. У процесі 

конструювання та будування кораблів були максимально використані новітні 

технології з метою зниження радіолокаційної, акустичної, візуальної та 

інфрачервоної помітності, а також зменшення можливості виявлення корабля. 

 

 

Рис. 8. Корвет типу «Visby» ВМС Швеції зі зниженою радіолокаційною 

помітністю, 2020 рік  
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Слід зазначити підвищену кібербезпеку кораблів типу «Visby» (рис. 8), 

які мають системи зв'язку і управління, які виконані таким чином, що корвети 

можуть працювати автономно, без постійного підтримання зв'язку з іншими 

кораблями [23]. При необхідності може здійснюватися прийом даних, однак 

власні випромінювачі корабля можуть не використовуватися [24]. Також вони 

оснащуються бойовою інформаційно-керуючою системою Certis C3 з двома 

основними підсистемами: системою інформаційної підтримки MAST і 

системою управління вогнем Saab Systems 9LV Mk 3E. 

Однак шлях вдосконалення комп'ютерних технологій – це гонка, якій 

можуть протистояти тільки автономні засоби навігації, які не потребують 

інформаційного забезпечення ззовні. По-перше, це можуть бути вдосконалені 

астрономічні способи системи визначення місця розташування судна. По-

друге, можуть бути задіяні інерціальні системи навігації. Але такі системи 

досить дорогі і потрібні висококваліфіковані фахівці для їх обслуговування. 

Висновки 

Аналізуючи вищевказані дані, зрозуміло, що кібератаки на суднове 

інформаційне обладнання можуть суттєво впливати на ймовірність 

виникнення навігаційного ризику. Тому, у питаннях кібербезпеки флоту 

важливо зосередитись на основних аспектах. 

1. Захист власних даних судноплавних компаній і флоту повинен 

базуватися на своєчасному впровадженні інтелектуальних і превентивних 

рішень в області IT / OT-безпеки. 

2. Удосконалення засобів кібербезпеки. IT-безпека флоту повинна з 

самого початку будуватися на взаємодії всіх морських структур.  

3. Розвиток нових стратегій цифровізації – залучення міжнародних 

експертів з технологій кібербезпеки. 

4. Завчасне впровадження відповідних рішень для забезпечення безпеки, 

а не після того, як була здійснена кібератака. 

5. Ведення паралельного, незалежного контролю місця розташування 

судна засобами автономної навігації. З огляду на те, що ці перевірені засоби 

вимагають великого досвіду судноводія, слід приділяти найпильнішу увагу 
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засобам класичної навігації, в чому спостерігаються останнім часом 

прогалини. 

6. Удосконалення та розробка засобів автономної навігації: інерціальні 

системи навігації, визначення місця по магнітному і гравітаційного полям 

Землі. Слід провести порівняльний аналіз вартостей цих двох напрямків: 

вартості забезпечення кібербезпеки і вартості інерційних систем навігації.  

7. Створення кібервійск на флоті з метою контролю своїх інформаційних 

мереж, виявлення ворожої активності, які здатні дати відсіч країні-агресору і 

своєчасного протидіяти навігаційним кібератакам у складі призначеної 

команди кіберзахисту. 

Відомо, що стратегія кіберкомандування була розроблена ще у 2013 році, 

коли іранські хакери зламали мережі ВМС США. У той час 

кіберкомандування ВМС США анонсувало початок п'ятирічної підготовки 

близько 1000 фахівців, здатних не тільки відображати кібератаки, а й вести 

наступальні дії [25]. У 2021 році США були незадоволені кібербезпекою свого 

військово-морського флоту. Згідно з публікацією американського видання 

Navy Times, результати звіту аудиторської служби вказували на недостатній 

рівень кібербезпеки безлічі підводних човнів. Деякі судна не піддавалися 

перевірці з інформаційної безпеки. Кіберкомандування ВМФ США не 

проводило перевірок кібербезпеки 41 підводного човна SUBPAC [26].  

Головною проблемою світової системи кібербезпеки флоту є відсутність 

кадрів в кожному органі, який відповідає за цю сферу. Тому необхідна 

підготовка морських фахівців з кібербезпеки, перш за все судноводіїв, 

оскільки в умовах неповної інформації їм доводиться обирати рішення щодо 

руху судна, в мовах виникнення навігаційних ризиків і аварійних подій.  
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